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CHƯƠNG TRÌNH ĐÀO TẠO

Nghề: QUẢN TRỊ MẠNG MÁY TÍNH

Mã nghề: 5480209
Trình độ đào tạo: Trung cấp

Hình thức đào tạo: Liên thông
Đối tượng tuyển sinh: Tốt nghiệp trung cấp nghề Kỹ thuật sửa chữa, lắp ráp máy tính
Thời gian đào tạo: 6 tháng
1.Giới thiệu chương trình/mô tả ngành, nghề đào tạo

· Ngành Quản trị mạng máy tính là lĩnh vực chuyên sâu về thiết kế, triển khai, quản lý và bảo trì hệ thống mạng trong doanh nghiệp, tổ chức. Chương trình đào tạo cung cấp kiến thức về hạ tầng mạng, bảo mật thông tin, hệ thống máy chủ, ảo hóa, điện toán đám mây và các công nghệ mạng tiên tiến.

· Chương trình đào tạo Quản trị mạng máy tính trang bị cho sinh viên kiến thức về hạ tầng mạng, quản trị hệ thống, bảo mật mạng, điện toán đám mây, ảo hóa và các công nghệ mạng hiện đại. Bên cạnh đó, học sinh còn được học các kỹ năng thực hành với các thiết bị mạng của các hãng lớn như Cisco, Juniper, MikroTik, Fortinet, giúp họ có thể sẵn sàng làm việc ngay sau khi tốt nghiệp.

· Chương trình đào tạo kỹ năng thực hành trong lĩnh vực của Quản trị mạng cho phép học sinh tốt nghiệp dễ dàng hòa nhập và phát triển trong môi trường làm việc mới. Ngoài ra, học sinh ngành Quản trị mạng cũng được trang bị kỹ năng tự học tập, nghiên cứu, làm việc theo nhóm và kỹ năng giao tiếp…

2. Mục tiêu đào tạo

2.1. Mục tiêu chung

· Đào tạo đội ngũ kỹ sư thực hành nghề quản trị mạng đáp ứng nhu cầu tại các công ty trong các khu công nghiệp tỉnh Bình Dương và các tỉnh thành lân cận khác.

· Trong quá trình học tập, thảo luận, trao dồi kiến thức và kỹ năng ngành, nghề quản trị mạng cho người học.

· Rèn luyện thái độ người học làm việc đúng tác phong công nghiệp, làm việc theo qui trình, an toàn, mang lại năng suất và hiệu quả công việc cao.

· Phát huy khả năng làm việc độc lập hoặc làm việc nhóm, phát huy sự sáng tạo.

· Có khả năng đọc các tài liệu tiếng anh chuyên ngành

2.2. Mục tiêu cụ thể

- Về kiến thức:

· Trình bày được các kiến thức cơ bản về máy tính;

· Trình bày được kiến thức nền tảng về mạng máy tính;

· Phân tích được nhu cầu sử dụng hệ thống mạng của khách hàng;

· Phân tích được nhu cầu nâng cấp, tối ưu hóa hệ thống mạng.

· Xác lập được mô hình, chính sách mạng;

· Trình bày được nguyên tắc, phương pháp để hoạch định, thiết kế và xây dựng, cài đặt và cấu hình, vận hành và quản trị, bảo trì, sửa chữa và nâng cấp hệ thống mạng máy tính;

· Xác định được chức năng, hoạt động của thiết bị mạng trong hệ thống;

· Trình bày được quy trình kiểm tra các thiết bị mạng, thông mạng;

· Trình bày chính xác cấu trúc và vai trò của các dịch vụ mạng, các kiến thức mạng máy tính, quản trị mạng;

· Xác định được các yêu cầu khai thác, cập nhật dữ liệu, tạo báo cáo trong phần mềm;

· Mô tả được các bước lập báo cáo về hiệu suất sử dụng mạng;

· Trình bày được các kiến thức cơ bản về phát triển các ứng dụng trên mạng;

· Xác định được mô hình, hệ thống mạng cần thiết cho việc khai thác dịch vụ CNTT;

· Mô tả được cách thiết kế và lắp đặt mạng không dây;

· Liệt kê được các nguy cơ, sự cố mất an ninh, an toàn dữ liệu cũng như đề xuất được các giải pháp xử lý sự cố; Phân loại được các loại vi-rút và các phần mềm diệt vi-rút;

· Phân tích, đánh giá được mức độ an toàn của hệ thống mạng và các biện pháp bảo vệ hệ thống mạng ;

· Xác định được quy trình bàn giao ca, ghi nhật ký công việc;

· Xác định được các tiêu chuẩn an toàn lao động;

· Trình bày được những kiến thức cơ bản về chính trị, văn hóa, xã hội, pháp luật, quốc phòng an ninh, giáo dục thể chất theo quy định  

- Về kỹ năng:

· Sử dụng được công nghệ thông tin cơ bản theo quy định;

· Khai thác được các ứng dụng trên hệ thống mạng;

· Thiết kế, xây dựng và triển khai được hệ thống mạng cho doanh nghiệp nhỏ và trung bình;

· Cài đặt, cấu hình và quản trị được hệ thống mạng sử dụng hệ điều hành máy chủ;

· Cài đặt, cấu hình và quản trị được các dịch vụ: DNS, DHCP, RRAS, Web, Mail;

· Cấu hình chính xác các thiết bị mạng thông dụng: Switch, Router,...;

· Đánh giá được hệ thống bảo mật, mã hóa được dữ liệu;

· Xây dựng và triển khai được hệ thống tường lửa bảo vệ hệ thống mạng;

· Bảo trì, sửa chữa và nâng cấp được phần mềm và phần cứng của hệ thống mạng;

· Xây dựng được các ứng dụng đơn giản trên hệ thống mạng;

· Đánh giá, lựa chọn được thiết bị hệ thống mạng không dây;

· Bảo dưỡng và khắc phục được lỗi hệ thống mạng không dây;

· Kèm cặp, hướng dẫn được các thợ bậc thấp hơn;

· Ghi được nhật ký cũng như báo cáo công việc, tiến độ công việc;

· Thực hiện được các biện pháp vệ sinh công nghiệp, an toàn lao động;

· Giao tiếp hiệu quả thông qua viết, thuyết trình, thảo luận, đàm phán, làm chủ tình huống;

· Quản lý nhóm, giám sát được hệ thống công nghệ thông tin vừa và nhỏ;

· Lập kế hoạch, phân công và giám sát được công việc của nhóm;

· Quản lý được các sự cố và tình huống khẩn cấp;

· Sử dụng được ngoại ngữ cơ bản, đạt bậc 2/6 trong Khung năng lực ngoại ngữ của Việt Nam; ứng dụng được ngoại ngữ vào công việc chuyên môn của ngành, nghề.

- Mức độ tự chủ và trách nhiệm:

· Thực hiện đạo đức, ý thức về nghề nghiệp, trách nhiệm công dân, có đạo đức, tác phong nghề nghiệp, thái độ phục vụ tốt; động cơ nghề nghiệp đúng đắn, tôn trọng bản quyền; cần cù chịu khó và sáng tạo trong công việc; Ý thức tổ chức kỷ luật lao động và tôn trọng nội quy của cơ quan, doanh nghiệp;

· Sáng tạo trong công việc,thích nghi được với các môi trường làm việc khác nhau (doanh nghiệp trong nước, doanh nghiệp nước ngoài);

· Chấp hành tốt các quy định pháp luật, chính sách của nhà nước;

· Thực hiện trách nhiệm với kết quả công việc của bản thân và nhóm trước lãnh đạo cơ quan, tổ chức, doanh nghiệp;

· Giải quyết tốt công việc, vấn đề phức tạp trong điều kiện làm việc thay đổi;

· Hướng dẫn tối thiểu, giám sát cấp dưới thực hiện nhiệm vụ xác định;

· Đánh giá được chất lượng sản phẩm sau khi hoàn thành kết quả thực hiện của các thành viên trong nhóm;

· Sử dụng hiệu quả tối ưu các thiết bị, vật tư. Tiết kiệm nhiên liệu và bảo vệ môi trường.

3. Vị trí việc làm sau tốt nghiệp:
Sau khi tốt nghiệp người học có năng lực đáp ứng các yêu cầu tại các vị trí

việc làm của ngành, nghề bao gồm:

· Phân tích và thiết kế hệ thống mạng;

· Lắp đặt, cấu hình hệ thống mạng;

· Triển khai dịch vụ mạng và quản trị đối tượng sử dụng mạng;

· Quản trị hệ thống phần mềm;

· Bảo trì và sửa chữa hệ thống mạng;

· Quản trị mạng máy tính;

· Giám sát hệ thống mạng. 
4. Khối lượng kiến thức và thời gian khoá học
- Số lượng mô đun: 4
- Khối lượng kiến thức, kỹ năng toàn khóa học: 435/18 (giờ/tín chỉ)
- Khối lượng các môn học chung:  0 giờ

- Khối lượng các mô đun chuyên môn nghề: 435 giờ

- Khối lượng lý thuyết: 180 giờ; Thực hành, thực tập, thí nghiệm, kiểm tra: 255 giờ

- Thời gian khóa học: 6 tháng

5.Tổng hợp các năng lực của ngành, nghề

	TT
	Mã năng lực
	Tên năng lực

	I
	Năng lực cơ bản (năng lực chung)

	II
	Năng lực cốt lõi (năng lực chuyên môn)

	1
	NLCL-01
	Hiểu rõ về các mô hình mạng (LAN, WAN, WLAN, MAN…).

	2
	NLCL-02
	Thiết kế, lắp đặt và triển khai hạ tầng mạng theo nhu cầu doanh nghiệp.

	3
	NLCL-03
	Cấu hình và tối ưu hóa router, switch, firewall, access point của các hãng như Cisco, MikroTik, Juniper, Fortinet...


	III
	Năng lực nâng cao

	4
	NLNC-01
	Xây dựng hệ thống mạng quy mô lớn, đáp ứng hàng ngàn kết nối đồng thời.

	5
	NLNC-02
	Thiết kế hạ tầng mạng dự phòng để đảm bảo tính sẵn sàng cao (HA - High Availability).

	6
	NLNC-03
	Sử dụng các giao thức định tuyến nâng cao như BGP, OSPF, EIGRP, MPLS trong môi trường doanh nghiệp và ISP.

	7
	NLNC-04
	Quản lý cấu hình tự động trên thiết bị mạng bằng Ansible, Terraform.

	8
	NLNC-05
	Xây dựng hệ thống phát hiện và ngăn chặn xâm nhập (IDS/IPS) để chống lại các cuộc tấn công mạng.


6. Nội dung chương trình
	Mã 
MH, MĐ
	Tên môn học, mô đun
	Số 
tín chỉ 
	Thời gian học tập (giờ)

	
	
	
	Tổng số
	Trong đó

	
	
	
	
	Lý thuyết
	Thực hành/ thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm tra

	MĐ 01
	Cấu hình và quản trị thiết bị mạng
	4
	90
	30
	56
	4

	MĐ 02
	Quản trị mạng 2
	4
	105
	30
	56
	4

	MĐ 03
	Quản trị hệ thống WebServer và MailServer
	6
	120
	60
	55
	5

	MĐ 04
	An toàn mạng
	6
	120
	60
	55
	5

	 
	TỔNG CỘNG
	20,0
	435,0
	180,0
	237,0
	18,0


 7. Hướng dẫn sử dụng chương trình

7.1. Hướng dẫn xác định nội dung và thời gian đào tạo và các hoạt động ngoại khóa:

Thời gian học tập: 26 tuần, trong đó thời gian và nội dung cho các hoạt động giáo dục ngoại khóa (được bố trí ngoài thời gian đào tạo) nhằm đạt được mục tiêu giáo dục toàn diện:    
· Học tập nội quy, quy chế, giới thiệu chương trình đào tạo và các lĩnh vực liên quan đến nghề nghiệp;

· Tổ chức tham quan, thực nghiệm tại các cơ sở sản xuất;

· Tham gia các hoạt động văn hóa, văn nghệ và thể thao;

· Tham gia các hoạt động do đoàn thanh niên, hội sinh viên trường tổ chức;

7.2. Hướng dẫn tổ chức kiểm tra kết thúc môn học, mô đun:

Thời gian kiểm tra hết môn học, mô đun được thực hiện sau khi kết thúc môn học và có hướng dẫn cụ thể theo từng môn học, mô đun trong chương trình đào tạo. Thực hiện theo qui định của Trường về thi kết thúc môn.

7.3. Hướng dẫn tổ chức thực hiện Chương trình đào tạo đối với những nội dung thực hiện bằng hình thức trực tuyến: 

Nội dung đào tạo trực tuyến có thể được thực hiện đối với phần lý thuyết của các môn học/ mô đun như sau (1 môn học/ mô đun online): 
· MH 03 Quản trị hệ thống WebServer và MailServer 
7.4. Hướng dẫn tổ chức thi kết thúc môn học, mô đun

· Thực hiện theo qui định của Trường về thi kết thúc môn.

7.5. Đối với đào tạo theo phương thức tích lũy mô đun hoặc tích lũy tín chỉ: 

- Người học phải học hết chư​ơng trình đào tạo và phải tích lũy đủ số mô đun hoặc tín chỉ theo quy định trong chương trình đào tạo.

- Hiệu trưởng nhà trường căn cứ vào kết quả tích lũy của người học để quyết định việc công nhận hoàn thành chương trình để cấp giấy chứng nhận theo quy định của trường.






HIỆU TRƯỞNG




PHỤ LỤC 
ĐỀ CƯƠNG CHI TIẾT

CÁC MÔ ĐUN 
CHUYÊN MÔN NGHỀ
CHƯƠNG TRÌNH MÔ ĐUN

Tên mô đun: Cấu hình và quản trị thiết bị mạng 
Mã mô đun:  MĐ 01
Thời gian thực hiện mô đun:  90 giờ; (Lý thuyết:30 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 56 giờ; Kiểm tra: 4 giờ)

I. Vị trí, tính chất của mô đun:

· Vị trí: Mô đun được bố trí sau khi sinh viên học xong các môn học chung, các môn cơ sở chuyên ngành đào tạo chuyên môn nghề bắt buộc.

· Tính chất: Là mô đun chuyên nghành bắt buộc.

II. Mục tiêu mô đun:

· Kiến thức: 

· Giải thích sự khác nhau giữa LAN và WAN;

· Xác định được các thành phần bên trong Router;

· Chuyển đổi giữa các chế độ cấu hình router;

· Thiết lập kết nối bằng HyperTerminal vào router;

· Sử dụng tính năng trợ giúp trong giao tiếp bằng dòng lệnh;

· Kỹ năng: 

· Thiết lập định tuyến cho router.

· Cấu hình,quản trị được router, camera

· Năng lực tự chủ và trách nhiệm: 

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập

III. Nội dung mô đun:

1.  Nội dung tổng quát và phân bổ thời gian:

	SỐ TT
	Tên các bài trong mô đun
	Thời gian (giờ)

	
	
	Tổng số
	Lý thuyết
	Thực hành, thực tập, thí nghiệm, thảo luận, bài tập

	Kiểm tra

	1
	Bài 1:WAN và Router

1.WAN.
1.1. Khái niệm WAN
1.2. Vai trò và tầm quan trọng của WAN
1.3. Các công nghệ WAN phổ biến
2.Router.
2.1. Khái niệm và chức năng của Router
2.2. Phân biệt Router với các thiết bị mạng khác
2.3. Nguyên lý hoạt động cơ bản của Router
2.4. Các loại Router và cổng giao tiếp phổ biến
	8

3,5

4,5
	3

1,5

1,5
	5

2

3
	0

	2
	Bài 2:Giới thiệu về Router

1.Giới thiệu hệ điều hành IOS.
1.1. Khái niệm và vai trò của IOS
1.2. Các chế độ hoạt động cơ bản trong IOS CLI
1.3. Cấu trúc lệnh cơ bản trong IOS
2.Bắt đầu với router  hệ thống.
2.1. Kết nối với Router lần đầu
2.2. Các bước cấu hình cơ bản lần đầu
2.3. Lưu trữ cấu hình Router
2.4. Các lệnh hữu ích khác
	8

2

6
	3

1

2
	5

1

4
	0

	3
	Bài 3:Cấu hình Router

1.Cấu hình router.
1.1. Các bước cấu hình ban đầu

1.2. Cấu hình địa chỉ IP cho giao diện
1.3. Cấu hình truy cập từ xa (Telnet/SSH)
1.4. Quản lý cấu hình
1.5. Sao lưu và khôi phục cấu hình
2.Hoàn chỉnh cấu hình router.

2.1. Các lệnh show để kiểm tra cấu hình
2.2. Kiểm tra kết nối và hoạt động
2.3. Lệnh no và cách xóa cấu hình
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	Bài 4:Cập nhật thông tin từ các thiết bị khác

1.  Kết nối và khám phá các thiết bị lân cận
1.1. Giao thức CDP (Cisco Discovery Protocol)
1.2. Các lệnh CDP cơ bản
2.  Thu thập thông tin về các thiết bị ở xa
2.1. Kiểm tra kết nối và đường đi (Ping & Traceroute)
2.2. Truy cập từ xa (Telnet/SSH)
2.3. Các lệnh show cơ bản để kiểm tra thiết bị từ xa
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	Bài 5:Quản lý phần mềm IOS

1.Khảo sát và kiểm tra hoạt động router
1.1. Các lệnh show để kiểm tra trạng thái hoạt động và hiệu suất
1.2. Quy trình khởi động của Router Cisco
2.Quản lý tập tin hệ thống.
2.1. Cấu trúc tập tin IOS
2.2. Kiểm tra bộ nhớ Flash
2.3. Sao lưu và khôi phục IOS Image
2.4. Xóa IOS Image
2.5. Nâng cấp/Hạ cấp IOS
3.Tổng quát về giao thức định tuyến.
3.1. Khái niệm và mục đích của định tuyến
3.2. Bảng định tuyến (Routing Table)
3.3. Định tuyến tĩnh (Static Routing)
3.4. Định tuyến động (Dynamic Routing)
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	Bài 6: Định tuyến và các giao thức định tuyến

1.Giới thiệu về định tuyến tĩnh
1.1. Khái niệm và nguyên lý hoạt động
1.2. Ưu và nhược điểm của Định tuyến tĩnh
1.3. Cú pháp và cách cấu hình Định tuyến tĩnh trên Router Cisco
1.4. Định tuyến mặc định (Default Route/Gateway of Last Resort)
1.5. Kiểm tra định tuyến tĩnh
2.Tổng quát về định tuyến
2.1. Khái niệm Định tuyến và Router
2.2. Vai trò của Bảng định tuyến (Routing Table)
2.3. Các loại đường định tuyến trong Bảng định tuyến
3.Tổng quát về giao thức định tuyến.
3.1. Khái niệm và mục đích của Giao thức định tuyến động
3.2. Các loại Giao thức định tuyến động chính
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	Bài 7:Giao thức định tuyến theo Vector khoảng cách

1.Giới thiệu về định tuyến tĩnh
1.1. Khái niệm và nguyên tắc
1.2. Các cơ chế chống Loop (Vòng lặp định tuyến) phổ biến
2.Tổng quát về định tuyến
2.1. Giới thiệu và đặc điểm
2.2. Các phiên bản của RIP
2.3. Cấu hình RIPv2 trên Router Cisco
2.4. Kiểm tra và xác minh RIP
3.Tổng quát về giao thức định tuyến.
3.1. Giới thiệu và đặc điểm nâng cao
3.2. Các bảng của EIGRP
3.3. Cấu hình EIGRP trên Router Cisco
3.4. Kiểm tra và xác minh EIGRP
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	Bài 8:Thông điệp điều khiển và báo lỗi của TCP/IP

1.Tổng quát về thông điệp báo lỗi của TCP/IP Cách thức.
1.1. Khái nhiệm và vai trò ICMP

1.2. Cấu trúc thông điệp ICMP
1.3. Các loại thông điệp ICMP phổ biến và ứng dụng
1.4. Minh họa hoạt động của ICMP bằng lệnh ping và traceroute
2.Thông điệp điều khiển của TCP/IP
2.1. Khái niệm về thông điệp điều khiển
2.2. Các cờ (Flags) trong TCP Header (Thông điệp điều khiển của TCP)
2.3. Các cơ chế điều khiển của TCP
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	Bài 9 : Camera

1. Giới thiệu về camera.
1.1. Khái niệm và vai trò
1.2. Các thành phần cơ bản của hệ thống Camera IP

2. Phân loại camera.
2.1. Theo Công nghệ truyền dẫn
2.2. Theo Hình dáng/Kiểu dáng
2.3. Theo Môi trường lắp đặt
2.4. Theo Tính năng đặc biệt
3.  Cài đặt camera
3.1. Chuẩn bị trước khi cài đặt
3.2. Cài đặt vật lý và kết nối mạng
4.  Cấu hình camera.
4.1. Thiết lập địa chỉ IP cho Camera
4.2. Cấu hình tài khoản và mật khẩu
4.3. Cấu hình chất lượng hình ảnh và video stream
4.4. Cấu hình các tính năng nâng cao
5.  Hướng dẫn, xử lý sự cố về camera.

5.1. Các sự cố thường gặp
5.2. Hướng dẫn xử lý sự cố cơ bản
	15
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	Cộng
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2. Nội dung chi tiết :

Bài 1:
WAN và Router


Thời gian: 8 giờ

1.Mục tiêu của bài:

· Xác định được tổ chức quốc tế chịu trách nhiệm về các chuẩn của WAN;

· Giải thích sự khác nhau giữa LAN và WAN;

· Mô tả vai trò của Router trong WAN;

· Xác định được các thành phần bên trong Router;

· Mô tả các đặc điểm vật lý của Router;

· Xác định các loại cổng trên Router.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

	2.1.WAN.
2.1.1. Khái niệm WAN

2.1.2. Vai trò và tầm quan trọng của WAN

2.1.3. Các công nghệ WAN phổ biến

	2.2.Router
2.2.1. Khái niệm và chức năng của Router

2.2.2. Phân biệt Router với các thiết bị mạng khác

2.2.3. Nguyên lý hoạt động cơ bản của Router

2.2.4. Các loại Router và cổng giao tiếp phổ biến


Bài 2:
 Giới thiệu về Router
Thời gian: 8 giờ

1.Mục tiêu của bài:

· Nắm được mục đích của IOS;

· Mô tả hoạt động cơ bản của IOS;

· Nắm được phương thức thiết lập phiên giao tiếp bằng dòng lệnh với router

· Chuyển đổi giữa các chế độ cấu hình router;

· Thiết lập kết nối bằng HyperTerminal vào router;

· Truy cập vào router;

· Sử dụng tính năng trợ giúp trong giao tiếp bằng dòng lệnh.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

	2.1.Giới thiệu hệ điều hành IOS.
2.1.1. Khái niệm và vai trò của IOS

2.1.2. Các chế độ hoạt động cơ bản trong IOS CLI

2.1.3. Cấu trúc lệnh cơ bản trong IOS

	2.2.Bắt đầu với router  hệ thống
2.2.1. Kết nối với Router lần đầu

2.2.2. Các bước cấu hình cơ bản lần đầu

2.2.3. Lưu trữ cấu hình Router

2.2.4. Các lệnh hữu ích khác


Bài 3:
 Cấu hình Router

Thời gian: 12 giờ

1.Mục tiêu của bài:

· Đặt tên cho router;

· Cài đặt mật mã cho router;

· Khảo sát các lệnh show;

· Cấu hình cổng Ethernet trên router;

· Thực hiện một số thay đổi trên router;

· Cấu hình câu chú thích cho các cổng giao tiếp trên router.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

	2.1.Cấu hình router.
2.1.1. Các bước cấu hình ban đầu

2.1.2. Cấu hình địa chỉ IP cho giao diện

2.1.3. Cấu hình truy cập từ xa (Telnet/SSH)

2.1.4. Quản lý cấu hình

2.1.5. Sao lưu và khôi phục cấu hình

	2.2.Hoàn chỉnh cấu hình router.

2.2.1. Các lệnh show để kiểm tra cấu hình

2.2.2. Kiểm tra kết nối và hoạt động

2.2.3. Lệnh no và cách xóa cấu hình


Bài 4:
 Cập nhật thông tin từ các thiết bị khác
Thời gian: 8 giờ

1.Mục tiêu của bài:

· Bật và tắt CDP;

· Sử dụng lệnh Show cdp neighbors;

· Xác định các thiết bị lân cận kết nối vào các cổng;

· Ghi nhân thông tin và địa chỉ mạng cua các thiết bị lân cận;

· Thiết lập và kiểm tra kết nối Telnet.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1.  Kết nối và khám phá các thiết bị lân cận
2.1.1. Giao thức CDP (Cisco Discovery Protocol)

2.1.2. Các lệnh CDP cơ bản
2.2.  Thu thập thông tin về các thiết bị ở xa
2.2.1. Kiểm tra kết nối và đường đi (Ping & Traceroute)

2.2.2. Truy cập từ xa (Telnet/SSH)

2.2.3. Các lệnh show cơ bản để kiểm tra thiết bị từ xa
Bài 5:
 Thu thập thông tin về các thiết bị ở xa


Thời gian: 10 giờ

1.Mục tiêu của bài:

· Xác định được router đang ở giai đoạn nào trong quá trình khởi động;

· Xác định giá trị thanh ghi cấu hình;

· Mô tả khái quát các tập tin IOS sử dụng;

· Sử dụng các lệnh Boot system;

· Nắm được nơi nào mà router lưu các loại tập tin khác nhau.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1.Khảo sát và kiểm tra hoạt động router
2.1.1. Các lệnh show để kiểm tra trạng thái hoạt động và hiệu suất

2.1.2. Quy trình khởi động của Router Cisco
2.2.Quản lý tập tin hệ thống.
2.2.1. Cấu trúc tập tin IOS

2.2.2. Kiểm tra bộ nhớ Flash

2.2.3. Sao lưu và khôi phục IOS Image

2.2.4. Xóa IOS Image

2.2.5. Nâng cấp/Hạ cấp IOS
2.3.Tổng quát về giao thức định tuyến.
2.3.1. Khái niệm và mục đích của định tuyến

2.3.2. Bảng định tuyến (Routing Table)

2.3.3. Định tuyến tĩnh (Static Routing)

2.3.4. Định tuyến động (Dynamic Routing)
Bài 6: Định tuyến và các giao thức định tuyến
Thời gian: 11 giờ

1.Mục tiêu của bài:

· Giải thích được ý nghĩa của định tuyến tĩnh;

· Cấu hình đường cố định và đường mặc định cho router;

· Phân biệt các loại giao thức định tuyến;

· Nhận biết giao thức định tuyến theo vector khoảng cách;

· Cấu hình RIP cho router.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1.Giới thiệu về định tuyến tĩnh
2.1.1. Khái niệm và nguyên lý hoạt động

2.1.2. Ưu và nhược điểm của Định tuyến tĩnh

2.1.3. Cú pháp và cách cấu hình Định tuyến tĩnh trên Router Cisco

2.1.4. Định tuyến mặc định (Default Route/Gateway of Last Resort)

2.1.5. Kiểm tra định tuyến tĩnh
2.2.Tổng quát về định tuyến
2.2.1. Khái niệm Định tuyến và Router

2.2.2. Vai trò của Bảng định tuyến (Routing Table)

2.2.3. Các loại đường định tuyến trong Bảng định tuyến
2.3.Tổng quát về giao thức định tuyến.
2.3.1. Khái niệm và mục đích của Giao thức định tuyến động

2.3.2. Các loại Giao thức định tuyến động chính
Bài 7: Giao thức định tuyến theo Vector khoảng cách
Thời gian: 10 giờ

1.Mục tiêu của bài:

· Mô tả định tuyến vòng lặp;

· Mô tả được các phương pháp được sử dụng để bảo đảm cho các giao thức định tuyến theo vector khoảng cách định tuyến đúng;

· Cấu hình RIP;

· Sử dụng lệnh IP classless;

· Cấu hình RIP để chia tải;

· Kiểm tra hoạt động của RIP.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1.Định tuyến theo vector khoảng cách.
2.1.1. Khái niệm và nguyên tắc

2.1.2. Các cơ chế chống Loop (Vòng lặp định tuyến) phổ biến
2.2.RIP
2.2.1. Giới thiệu và đặc điểm

2.2.2. Các phiên bản của RIP

2.2.3. Cấu hình RIPv2 trên Router Cisco

2.2.4. Kiểm tra và xác minh RIP
2.3.IGRP
2.3.1. Giới thiệu và đặc điểm nâng cao

2.3.2. Các bảng của EIGRP

2.3.3. Cấu hình EIGRP trên Router Cisco

2.3.4. Kiểm tra và xác minh EIGRP
Bài 8: Thông điệp điều khiển và báo lỗi của TCP/IP
Thời gian: 8 giờ

1.Mục tiêu của bài:

· Mô tả ICMP;

· Mô tả cấu truc thông điệp ICMP;

· Xác định loại thông điệp báo lỗi ICMP;

· Mô tả thông điệp điều khiển ICMP;

· Xác định được các loại thông điệp điều khiển ICMP được sử dụng trong mạng.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1.Tổng quát về thông điệp báo lỗi của TCP/IP Cách thức.
2.1.1. Khái nhiệm và vai trò ICMP

2.1.2. Cấu trúc thông điệp ICMP

2.1.3. Các loại thông điệp ICMP phổ biến và ứng dụng

2.1.4. Minh họa hoạt động của ICMP bằng lệnh ping và traceroute
2.2.Thông điệp điều khiển của TCP/IP
2.2.1. Khái niệm về thông điệp điều khiển

2.2.2. Các cờ (Flags) trong TCP Header (Thông điệp điều khiển của TCP)

2.2.3. Các cơ chế điều khiển của TCP
Bài 9:

 Camera.




Thời gian: 15 giờ

1.Mục tiêu của bài:

· Trình bày được cấu tạo, nguyên lý hoạt động của camera. 

· Cài đặt và cấu hình được Camera.

· Xử lý được sự cố camera.

2. Nội dung bài:

2.1 Giới thiệu về camera.
2.1.1.
Khái niệm và vai trò

2.1.2.
Các thành phần cơ bản của hệ thống Camera IP
2.2 Phân loại camera.
2.2.1. Theo Công nghệ truyền dẫn

2.2.2. Theo Hình dáng/Kiểu dáng

2.2.3. Theo Môi trường lắp đặt

2.2.4. Theo Tính năng đặc biệt
2.3 Cài đặt camera
2.3.1. Chuẩn bị trước khi cài đặt

2.3.2. Cài đặt vật lý và kết nối mạng
2.4 Cấu hình camera.
4.1. Thiết lập địa chỉ IP cho Camera

4.2. Cấu hình tài khoản và mật khẩu

4.3. Cấu hình chất lượng hình ảnh và video stream

4.4. Cấu hình các tính năng nâng cao
2.5 Hướng dẫn, xử lý sự cố về camera.
2.5.1. Các sự cố thường gặp

2.5.2. Hướng dẫn xử lý sự cố cơ bản
IV. Điều kiện thực hiện mô đun

1. Phòng học chuyên môn hóa/ nhà xưởng: Phòng máy vi tính .

2. Trang thiết bị máy móc:

· Máy tính, máy chiếu

3. Học liệu, dụng cụ, nguyên vật liệu:

· Các slide bài giảng.

· Giáo trình cấu hình quản trị thiết bị mạng.

4. Các điều kiện khác:

· Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học.

V. Nội dung và phương pháp, đánh giá

1. Nội dung:

·  Kiến thức:

· Giải thích sự khác nhau giữa LAN và WAN.

· Xác định được các thành phần bên trong Router.

· Sử dụng tính năng trợ giúp trong giao tiếp bằng dòng lệnh.

· Liệt kê được nơi nào mà router lưu các loại tập tin khác nhau.

· Phân biệt các loại giao thức định tuyến.

· Sử dụng được các lệnh định tuyến cho router.

· Kỹ năng:

· Thiết lập kết nối bằng HyperTerminal vào router.

· Chuyển đổi giữa các chế độ cấu hình router.

· Thiết lập IP cho các cổng của Router.

· Cấu hình và định tuyến được router.

· Thực hiện được chính sách bảo mật trên Router.

· Năng lực tự chủ và trách nhiệm:

· Có thái độ nghiêm túc trong thực hành

· Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

2. Phương pháp:

· Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận.

· Đánh giá kỹ năng thực hành : đánh giá kỹ năng thực hành của sinh viên.
· Hình thức kiểm tra hết môn: Tích hợp.

VI. Hướng dẫn thực hiện mô đun:

1.Phạm vi áp dụng mô đun:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ trung cấp Quản trị mạng máy tính.

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.  

2. Hướng dẫn về phương pháp giảng dạy, học tập mô đun:

· Đối với giáo viên, giảng viên:

· Giải thích các câu lệnh.

· Trình bày đầy đủ các lệnh trong nội dung bài học.

· Sử dụng phương pháp phát vấn.

· Cho sinh viên thực hiện các câu lệnh trên máy tính và đặt các câu hỏi để  sinh viên trả lời.

· Phân nhóm cho các sinh viên thực hiện tính toán trên máy tính.

· Đối với người học:

· Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.

· Thực hiện các bài tập thực hành được giao.

3. Những trọng tâm cần chú ý:

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy. 

4. Tài liệu tham khảo:

1. Nguyễn Minh Sơn (2021). Giáo trình Cấu hình và Quản trị thiết bị mạng. Nhà xuất bản Đại học Quốc gia TP.HCM.

2. Trung tâm Tin học, Đại học Bách Khoa TP.HCM (2020). Tài liệu hướng dẫn cấu hình thiết bị mạng Cisco.

3.  Nguyễn Văn A (2022). Quản trị mạng với Cisco Packet Tracer. Nhà xuất bản Thông tin và Truyền thông.

4. Todd Lammle (2018). CCNA Routing and Switching Study Guide. Wiley.

5. Cisco Systems (n.d.). Cisco Networking Academy: Introduction to Networks. Truy cập tại: https://www.netacad.com.

CHƯƠNG TRÌNH MÔ ĐUN

Tên mô đun: Quản trị mạng 2
Mã mô đun:  MĐ 02
Thời gian thực hiện mô đun:  105 giờ; (Lý thuyết:30 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 71 giờ; Kiểm tra: 4 giờ)

I. Vị trí, tính chất của mô đun:

· Vị trí: Mô đun được bố trí sau khi sinh viên học xong các môn học chung, các môn cơ sở chuyên ngành đào tạo chuyên môn nghề bắt buộc.

· Tính chất: Là mô đun chuyên ngành bắt buộc.

II. Mục tiêu mô đun:

- Kiến thức: 

· Có khả năng tinh chỉnh và giám sát mạng Windows Server;

· Triển khai được dịch vụ Routing and Remote Access (RRAS);

· Có khả năng phát hiện và khôi phục Server bị hỏng;

· Có khả năng cài đặt và quản lý máy tính từ xa thông qua RAS;

· Xây dựng được một mạng riêng ảo VPN;

- Kỹ năng: 

· Trình bày được các cơ chế sao lưu, phục hồi toàn bộ máy Server ;

· Thực hiện được thao tác xuất, nhập các chính sách của Firewall ra thành file;

· Trình bày được các loại Server Client đồng thời cài đặt và cấu hình đúng qui trình cho từng loại Server Clien và những tính năng riêng trên mỗi loại.

- Năng lực tự chủ và trách nhiệm: Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập

III. Nội dung mô đun:

1.  Nội dung tổng quát và phân bổ thời gian:

	SỐ TT
	Tên các bài trong mô đun
	Thời gian (giờ)

	
	
	Tổng số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập


	Kiểm tra

	1
	Bài 1:Dịch vụ Windows terminal services

1.Tại sao phải dùng Terminal services

2.Mô hình xử lý của Terminal Services

3.Yêu cầu đối với Server của máy khách

4.Cài đặt, gỡ bỏ các phần mềm hổ trợ cho Terminal service

4.1.Tạo các máy khách Terminal service

4.2.Điều chỉnh các thiết định của tài khoản kết nối

4.3.Cấp phép sử dụng Terminal services

4.4.Quản lý các phiên làm việc của Terminal services       
	15

3,5

4,5

3

4
	3

0,5

0,5

1

1
	12

3

4

2

3
	

	2
	Bài 2:Tinh chỉnh và giám sát mạng Windows server 

1.Tổng quan về cụng cụ tinh chỉnh

2.Quan sát các đường biểu diễn hiệu năng bằng System Monitor

3.Giải quyết trục trặc bằng Event Viewer

 4.Sử dụng Task Manager       
	9

0,5

3

2

3,5
	3

0,5

1

0,5

1
	5

0

2

1,5

1,5
	1

1

	3
	Bài 3:Khôi phục server khi bị hỏng

1.Các biện pháp phòng ngừa     

2.Các phương pháp sao lưu dự phòng

3.Tìm và quản trị Pan phần cứng bằng công cụ System Information

4.Giải quyết các trục trặc trong quá trình khởi động
	24

4,5

5,5

6,5

7,5
	2

0,5

0,5

0,5

0,5
	22

4

5

6

7
	

	4
	Bài 4:Cài đặt và quản lý remote access services ( RAS) trong Windows  server

1.Những ứng dụng thường gặp của RAS

2.Dự trù và những lưu ý về thông lượng đường truyền

3.Các yêu cầu về phần cứng để thực hiện RAS

4.Tiếp nhận các cuộc gọi từ người dùng ở xa

5.Kết nối một mạng VPN
	16

1,5

1,5

3,5

4,5

5
	2

0,5

0,5

0,5

0,5


	13

1

1

3

4

4
	1

1

	5
	Bài 5:Group Policy Object

1. Giới thiệu Group policy

2. Tạo và tổ chức các đối tượng trong Group policy

3. Thiết lập các chính sách trên Domain Controller

4. Sử dụng GPO để triển khai Ms office
	20

3

4

5

8
	10
3

2

3

2
	9

0

2

2

5
	1

1

	6
	Bài 6:Dịch vụ Virtual Private Network 

1.Giới thiệu về VPN 

1.1.Bản chất hoạt động của VPN 

1.2.Lợi ích của VPN 

2.Mô hình VPN Client to Site dùng giao thức PPTP

3.Mô hình VPN Client to Site dùng giao thức L2TP/IPSec  

4.Mô hình VPN Client to Site dùng chương trình No-IP 

 5.Mô hình VPN Site to Site
	21

3

5

4

4

5
	10

3

2

2

2

1
	10

0

3

2

2

3
	1

1

	
	Cộng
	105
	30
	71
	4


2. Nội dung chi tiết :

Bài mở đầu:

Bài 1:
Dịch vụ Windows terminal services



Thời gian: 15 giờ

1.Mục tiêu của bài:

· Có khả năng cài đặt và gỡ bỏ các phần mềm hổ trợ;

· Có khả năng tạo máy khách Terminal Services;

· Quản lý được các dịch vụ của Terminal Services.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1.Tại sao phải dùng Terminal services

2.2.Mô hình xử lý của Terminal Services

2.3.Yêu cầu đối với Server của máy khách

2.4.Cài đặt, gỡ bỏ các phần mềm hổ trợ cho Terminal service

2.4.1.Tạo các máy khách Terminal service

2.4.2.Điều chỉnh các thiết định của tài khoản kết nối

2.4.3.Cấp phép sử dụng Terminal services

2.4.4.Quản lý các phiên làm việc của Terminal services       


Bài 2:
 Tinh chỉnh và giám sát mạng Windows server

Thời gian: 9 giờ

1.Mục tiêu của bài:

· Trình bày được vai trò chức năng của các dụng cụ System Monitor, Performance Logs and Alerts;

· Giải quyết được các sự cố mạng thông qua Event Viewer;

· Kiểm tra được tần suất hoạt động của hệ thống tại từng thời điểm khác nhau Task Manager.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1.Tổng quan về cụng cụ tinh chỉnh

2.2.Quan sát các đường biểu diễn hiệu năng bằng System Monitor

2.3.Giải quyết trục trặc bằng Event Viewer

2.4.Sử dụng Task Manager       

Bài 3:
 Khôi phục Server khi bị hỏng




Thời gian: 24 giờ

1.Mục tiêu của bài:

· Đưa ra được các biện pháp phòng ngừa;

· Có khả năng sử dụng các biện pháp sao lưu dự phòng có hiệu quả;

· Có khả năng tìm và Pan phần cứng;

· Giải quyết được các trục trặc trong quá trình khởi động;

· Sửa chữa được bản phần mềm cài đặt hỏng.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1.Các biện pháp phòng ngừa     

2.2.Các phương pháp sao lưu dự phòng

2.3.Tìm và quản trị Pan phần cứng bằng công cụ System Information

2.4.Giải quyết các trục trặc trong quá trình khởi động

Bài 4:
 Cài đặt và quản lý Remote Access Services(RAS) trong Windows  Server








Thời gian: 16 giờ

1.Mục tiêu bài:

· Đánh giá được những ứng dụng thường gặp của Remote Access Service;

· Đánh giá được thông lượng trên đường truyền;

· Cài đặt và cấu hình được mối nối kết nối Internet của RAS Server;

· Có khả năng tiếp nhận được các cuộc gọi ở xa Tại sao phải dùng Terminal services.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1.Những ứng dụng thường gặp của RAS

2.2.Dự trù và những lưu ý về thông lượng đường truyền

2.3.Các yêu cầu về phần cứng để thực hiện RAS

2.4.Tiếp nhận các cuộc gọi từ người dùng ở xa

2.5.Kết nối một mạng VPN

Bài 5:
 Group Policy Object




Thời gian: 20 giờ

1.Mục tiêu của bài:

· Hiểu được chức năng của Group policy;

· Tạo và quản lý các đối tượng trong GPO.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1. Giới thiệu Group policy

2.2. Tạo và tổ chức các đối tượng trong Group policy

2.3. Thiết lập các chính sách trên Domain Controller

2.4. Sử dụng GPO để triển khai Ms office
Bài 6:
 Dịch vụ Virtual Private Network


Thời gian: 21 giờ

1.Mục tiêu của bài:

· Trình bày được bản chất và lợi ích của VPN;

· Mô tả được mô hình VPN to site;

· Mô phỏng được mô hình  site to site.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1.Giới thiệu về VPN 

2.1.1.Bản chất hoạt động của VPN 

2.1.2.Lợi ích của VPN 

2.2.Mô hình VPN Client to Site dùng giao thức PPTP

2.3.Mô hình VPN Client to Site dùng giao thức L2TP/IPSec  

2.4.Mô hình VPN Client to Site dùng chương trình No-IP 

2.5.Mô hình VPN Site to Site

IV. Điều kiện thực hiện mô đun

1. Phòng học chuyên môn hóa/ nhà xưởng: Phòng máy vi tính .

2. Trang thiết bị máy móc:

· Máy tính, máy chiếu

3. Học liệu, dụng cụ, nguyên vật liệu:

· Các slide bài giảng.

· Giáo trình quản trị mạng 2.

· Windows server 2022, windows 11

4. Các điều kiện khác:

- Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học.

V. Nội dung và phương pháp, đánh giá

1. Nội dung:

- Kiến thức:

· Có khả năng phát hiện các sự cố.

· Thực hiện được các biện pháp sao lưu dự phòng.

· Đánh giá được các thông lượng đường truyền.

· Có khả năng cài đặt, cấu hình kết nối Internet.

- Kỹ năng:

· Cài đặt, gỡ bỏ được các phần mềm yểm trợ Terminal service.

· Xác định được các nguyên nhân gây ra hỏng.

· Sử dụng được các biện pháp sao lưu dữ liệu.

· Giải quyết được các sự cố trên mạng.

· Có khả năng cài đặt, quản lý các dịch vụ RAS.

· Có khả năng kết nối một mạng riêng ảo VPN.

· Có khả năng tiếp nhận các cuộc gọi ở xa.

- Năng lực tự chủ và trách nhiệm:

· Có thái độ nghiêm túc trong thực hành

· Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

2. Phương pháp:

· Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận.

· Đánh giá kỹ năng thực hành : đánh giá kỹ năng thực hành của sinh viên.
· Hình thức kiểm tra hết môn: Tích hợp.

VI. Hướng dẫn thực hiện mô đun:

1.Phạm vi áp dụng mô đun:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ trung cấp nghề Quản trị mạng máy tính.

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.  

2. Hướng dẫn về phương pháp giảng dạy, học tập mô đun:

- Đối với giảng viên:

· Giải thích các câu lệnh.

· Trình bày đầy đủ các lệnh trong nội dung bài học.

· Sử dụng phương pháp phát vấn.

· Cho sinh viên thực hiện các câu lệnh trên máy tính và đặt các câu hỏi để  sinh viên trả lời.

· Phân nhóm cho các sinh viên thực hiện tính toán trên máy tính.

- Đối với người học:

· Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.

· Thực hiện các bài tập thực hành được giao.

3. Những trọng tâm cần chú ý:

- Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy. 

4. Tài liệu tham khảo:

[1] Nguyễn Minh Sơn (2022). Giáo trình Quản trị mạng máy tính, Nhà xuất bản Đại học Quốc gia TP.HCM.
[2] Trần Văn Dũng (2023). Quản trị mạng căn bản với Cisco, Nhà xuất bản Khoa học và Kỹ thuật.

[3] Nguyễn Văn Hiếu (2021). Mạng máy tính và Internet, Nhà xuất bản Bách khoa Hà Nội.
[4] Nguyễn Quốc Hưng (2020). Hệ thống mạng máy tính - Cấu hình và Quản trị, Nhà xuất bản Thông tin và Truyền thông.
[5] Andrew S. Tanenbaum, David J. Wetherall (2021). Computer Networks (5th Edition), Pearson Education. (Bản tiếng Anh rất nổi tiếng)


CHƯƠNG TRÌNH MÔ ĐUN

Tên mô đun: Quản trị hệ thống WebServer và MailServer
Mã mô đun: MĐ 03
Thời gian thực hiện mô đun: 120 giờ; (Lý thuyết: 60 giờ; Thực hành: 55 giờ; kiểm tra 5 giờ)

I. VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN: 

· Vị trí: Mô đun được bố trí sau khi sinh viên học xong các mô đun chung, trước các mô đun, mô đun đào tạo chuyên môn nghề.

· Tính chất: Là mô đun chuyên ngành đào tạo bắt buộc.

II. MỤC TIÊU MÔ ĐUN: 

· Kiến thức:  

· Quản trị máy chủ Web Server; 

· Quản trị máy chủ FTP Server; 

· Quản lý người nhận và chính sách người nhận; 

· Quản lý truy cập trong hệ thống Mail Server;

· Quản lý Mail-box Store và Public Folder store.

· Kỹ năng:  

· Cài đặt và quản trị máy chủ Web Server; 

· Cài đặt và quản trị máy chủ FTP Server; 

· Cấu hình và quản lý người nhận và chính sách người nhận; 

· Cấu hình và quản lý truy cập trong hệ thống Mail Server;

· Cấu hình và quản lý Mail-box Store và Public Folder store.

· Năng lực tự chủ và trách nhiệm: 

· Có ý thức tổ chức kỷ luật tốt, có tinh thần hợp tác, giúp đỡ lẫn nhau

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN: 

1.Nội dung tổng quát và phân bổ thời gian: 

	Số

TT
	Tên các bài trong mô đun
	Thời gian  (giờ)

	
	
	Tổng số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, 

bài tập
	Kiểm tra

	1
	Bài 1: Tổng quan về một hệ thống Web

1. Giới thiệu

1.1. Hệ thống Web là gì?

1.2. Ứng dụng thực tế của hệ thống Web.
2. Mô hình hệ thống web nói chung

2.1. Mô hình 2 lớp. 

2.2. Mô hình 3 lớp
3. Nguyên tắc hoạt động

3.1. Giao tiếp Client – Server qua HTTP/HTTPS.

3.2. Vai trò của các thành phần chính trong hệ thống.
	2
	2
	0
	0

	2
	Bài 2: Quản trị máy chủ Web Server

1. Giới thiệu về Web Server

1.1. Web Server là gì?.

1.2. Vai trò của Web Server trong hệ thống Web
2. Nguyên tắc hoạt động của  Web Server

2.1.Cơ chế nhận kết nối

2.2.Web Client

2.3.Web động

3. Đặc điểm của IIS (Internet Information Services)

3.1. Các thành phần chính trong IIS

3.2. IIS Isolation mode

3.3. Chế độ Worker process isolation

3.4. Nâng cao tính năng bảo mật

3.5. Hổ trợ ứng dụng và các công cụ quản trị.

4. Cài đặt và cấu hình IIS

4.1. Cài đặt IIS Web Service

4.2. Cấu hình  IIS Web Service

4.2.1. Một số thuộc tính cơ bản

4.2.2. Tạo mới một Web site

4.2.3. Tạo Virtual Directory

4.2.4. Cấu hình bảo mật cho Web site

4.2.5. Cấu hình Web Service Extensions

4.2.6. Cấu hình Web Hosting

4.2.7. Cấu hình IIS qua mạng (Web Interface for Remote Administration)

4.2.8. Quản lý Web site bằng dòng lệnh

4.2.9. Sao lưu và phục hồi cấu hình Web Site
	15

2

3

5

5
	6

1

2

2

1
	9

1

1

3

4
	0

	3
	Bài 3: Quản trị máy chủ FTP Server

1. Giao thức FTP

1.1. Active FTP

1.2. Passive FTP

1.3. Một số lưu ý khi truyền dữ liệu qua FTP

1.4. Cô lập người dùng truy xuất FTP Server (FTP User Isolation)  

2. Chương trình FTP client 

2.1. FTP Client là gì?

2.2. Cách sử dụng FTP Client để kết nối Web Server
3. Giới thiệu FTP Server

3.1. Cài đặt dịch vụ FTP

3.2. Cấu hình dịch vụ FTP
	10

2

4

4
	5

2

1

2
	4

3

1
	1

1

	4
	Bài 4: Hệ thống thư điện tử

1. Giới thiệu thư điện tử

1.1. Khái niệm thư điện tử

1.2. Thành phần của một hệ thống thư điện tử
2. Kiến trúc và hoạt động của hệ thống thư điện tử

2.1. Những nhân tố cơ bản của hệ thống thư điện tử

2.2. Giới thiệu về giao thức SMTP

2.3. Giới thiệu về giao thức POP và IMAP

3. Giới thiệu về cấu trúc của địa chỉ thư điện tử

3.1. Cấu trúc cơ bản của một địa chỉ email.

3.2. Quy tắc và lưu ý khi đặt địa chỉ email.
	3

1

1

1
	3

1

1

1
	0
	0

	5
	Bài 5: Giới thiệu về Mail Server

1. Mail Server 

1.1. Mail Server là gì?

1.2. Vai trò và chức năng của Mail Server
2. Các tính năng truy cập của Client

2.1. Truy cập qua phần mềm Email Client

2.2. Truy cập qua Webmail 
2.3. Những cải tiến của Mail Server 

3.1. Cải tiến về bảo mật và chống spam.

3.2. Cải tiến về hiệu năng và tích hợp hệ thống.
	5

1

2

2
	3

1

1

1
	2

1

1
	0

	6
	Bài 6: Cài đặt máy chủ Mail Server

1. Cài đặt các dịch vụ hỗ trợ Mail Server

1.1. Các giao thức được sử dụng trong hệ thống Mail.

1.2. Giới thiệu về hệ thống mail.

1.3. Một số khái niệm

1.4. Mối liên hệ giữa DNS và Mail Server

2. Cài đặt hệ thống máy chủ Mail Server

2.1. Giới thiệu các chương trình Mail Server.

2.2. Cài đặt Exchange 2003 Server.

2.3. Cài đặt Exchange 2003 Server.

2.4. Một số tiện ích cần thiết của Exchange Server.

2.5. Cài Đặt Mdaemon.

2.6. Cấu hình Mail Mdaemon Server.

2.7. Cấu hình lịch kết nối và dịch vụ quay số.

2.8. Cấu hình DomainPOP Mail.

2.9. WorldClient Server.
	15

7

8
	5

2

4
	9

5

3
	1

1

	7
	Bài 7 : Quản lý người nhận và chính sách người nhận

1. Giới thiệu chung về người nhận.

1.1. Khái niệm người nhận trong email.

1.2. Phân loại người nhận theo mục đích sử dụng.

2. Giới thiệu về chính sách người nhận

2.1 Quản lí các địa chỉ thư điện tử.

2.2 Quản lí các hộp thư sử dụng Mailbox Manager

3. Tạo người nhận

3.1. Tạo người nhận cá nhân.

3.2. Tạo nhóm người nhận. 

4. Giới thiệu về nhóm Query-Based phân tán

4.1 Mô tả về các nhóm Query –Based phân tán.

4.2 Cải tiến Exchange 2003 SP3 Server để làm việc với Window Server 2008.

4.3 Các nhóm Query-Based phân tán làm việc như thế nào.

4.4 Các chỉ dẫn cho việc tạo lập các nhóm Query-Based 

5. Quản lý người nhận

5.1. Quản lý tài khoản người dùng cá nhân.

5.2. Quản lý danh sách và nhóm người nhận.

6. Quản lý các thiết lập cho người nhận

6.1 Thiết lập cấu hình tin nhắn cho Mailbox-Enabled Recipients.

6.2 Thiết lập tiện ích Exchange cho Mailbox-Enabled Recipients.

7. Quản lý về danh sách địa chỉ

7.1 Mô tả danh sách địa chỉ.

7.2 Tạo các danh sách địa chỉ.

7.3 Các danh sách địa chỉ hoạt động độc lập.

7.4 Tùy chỉnh Details Templates.

8. Dịch vụ cập nhật người dung.

8.1. Cập nhật thủ công qua giao diện quản trị.

8.2. Cập nhật tự động thông qua tích hợp hệ thống.
	20

3

3

3

3

4

4
	7

1,5

1,5

1

1

1

1
	12

1,5

1,5

2

2

3

2
	1

1

	8
	Bài 8: Quản lý truy cập trong hệ thống Mail Server

1. Chuẩn bị quản lý Client Access

1.1 Lựa chọn một Topololy.

1.2 Định dạng bảo mật cho Client Access.

1.3 Chọn mô hình và giao thức cho Client Access.

1.4 Định dạng thiết bị và khách hàng.

2. Quản lý giao thức

2.1 Gán cổng và địa chỉ IP cho một Virtual Server.

2.2 Giới hạn liên kết được thiết lập.

2.3 Khởi động, kết thúc hay dừng một Virtual Server.

2.4 Gỡ bỏ liên kết người dùng.

2.5 Quản lí tuỳ chọn lịch biểu cho POP3 và IMAP4 Virtual Servers.

2.6 Quản lí HTTP Virtual Server.

2.7 Làm việc với thiết lập riêng biệt IMAP4.

2.8 Thiết lập giới hạn hòm thư NNTP và định dạng hợp lí

3. Quản lý Microsoft Outlook 

3.1. Cấu hình tài khoản email trong Outlook.

3.2. Quản lý dữ liệu và hiệu suất Outlook.

4. Quản lý Outlook Web

4.1. Enabling and Disabling Outlook Web Access for Internal Clients Only.

4.2. Sử dụng Browser Langguage.

4.3 Thiết lập một Logon Page.

4.4. Kích hoạt nén Outlook Web Access.

4.5. Ngăn chặn Web Beacons.

4.6. Ngăn chặn phần đính kèm.

4.7. Lọc Junk E-Mail Messages.

4.8. Đơn giản hoá Outlook Web Access URL.

5. Quản lý Exchange ActiveSync

5.1. Cấu hình và cấp quyền sử dụng Exchange ActiveSync.

5.2. Quản lý và giám sát thiết bị kết nối.

6. Quản lý Outlook Mobile Access

6.1. Kích hoạt và cấu hình Outlook Mobile Access.

6.2. Giám sát và kiểm soát truy cập Outlook Mobile
	25

3

4

5

4

4

5
	15

3

2

3

2

3

2
	9

0

2

2

2

1

2
	1

1

	9
	Bài 9: Quản lý Mail-box Store và Public Folder store

1. Làm việc với Permissions cho Fublic Folder và Mailboxes

1.1.  Sử dụng vài trò quản trị Exchange với các thành phần lưu trữ Exchange.

1.2.  Các dạng Permissions điều khiển truy cập Mailboxes và Public Folder.

1.3.  Sử dụng Mailbox Permissions.

1.4.  Sử dụng Public Folder Permissions.

1.5.  Duy trì  Mininum Permissions Required cho Mailbox Stores và Public Folder Stores


2. Quản lý lưu trữ và nhóm dự trữ

2.1. Định dạng Transaction Logs cho một Storage Group.

2.2. Ghi đè lên dữ liệu bị xoá trong lúc sao lưu.

2.3. Thêm một Storage Group.

2.4. Lắp đặt hay tháo gỡ khối lượng lưu trữ.

2.5. Chuyển Store File sang một thư mục mới.

2.6. Định dạng Store Maintenance và Backup Options.

2.7. Định dạng Mailbox Stores.

2.8. Định dạng Public Folder Stores.

3. Quản lý hộp thư

3.1. Tạo một hộp thư.

3.2. Xóa một hộp thư.

3.3. Khôi phục một hộp thư.

3.4.  Di chuyển các hộp thư sử dụng Exchange System Manager.

4. Quản lý các Public Folder.

4.1. Tạo và cấu hình Public Folder.

4.2. Phân quyền và giám sát sử dụng Public Folder.
	25

10

4

5

6
	14

3

3

2

2
	10

7

1

3

3
	1

1

	
	Cộng
	120
	60
	55
	5


2.Nội dung chi tiết: 

	Bài 1:  Tổng quan về một hệ thống Web
	           Thời gian: 2 giờ


1. Mục tiêu của bài: 

· Trình bày được mô hình tổng quan về hệ thống web;

· Trình bày được nguyên tắc hoạt động của hệ thống web.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1. Giới thiệu

2.1.1. Hệ thống Web là gì?

2.1.2. Ứng dụng thực tế của hệ thống Web.
2.2. Mô hình hệ thống web nói chung

2.2.1. Mô hình 2 lớp. 

2.2.2. Mô hình 3 lớp
2.3. Nguyên tắc hoạt động

2.3.1. Giao tiếp Client – Server qua HTTP/HTTPS.

2.3.2. Vai trò của các thành phần chính trong hệ thống.
	Bài 2: Quản trị máy chủ Web Server 
	Thời gian: 15 giờ


1. Mục tiêu của bài: 

· Trình bày nguyên tắc hoạt động Web Server.

· Cài đặt và cấu hình được Web Server trên Windows Server.

· Quản trị được Web Server.

· Cài đặt các công cụ bảo mật cho Web Server.

· Sao lưu và phục hồi Web site.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1. Giới thiệu về Web Server

2.1.1. Web Server là gì?.

2.1.2. Vai trò của Web Server trong hệ thống Web
2.2. Nguyên tắc hoạt động của  Web Server

2.2.1.Cơ chế nhận kết nối

2.2.2.Web Client

2.2.3.Web động

2.3. Đặc điểm của IIS (Internet Information Services)

2.3.1. Các thành phần chính trong IIS

2.3.2. IIS Isolation mode

2.3.3. Chế độ Worker process isolation

2.3.4. Nâng cao tính năng bảo mật

2.3.5. Hổ trợ ứng dụng và các công cụ quản trị.

2.4. Cài đặt và cấu hình IIS

2.4.1. Cài đặt IIS Web Service

2.4.2. Cấu hình  IIS Web Service

2.4.2.1. Một số thuộc tính cơ bản

2.4.2.2. Tạo mới một Web site

2.4.2.3. Tạo Virtual Directory

2.4.2.4. Cấu hình bảo mật cho Web site

2.4.2.5. Cấu hình Web Service Extensions

2.4.2.6. Cấu hình Web Hosting

2.4.2.7. Cấu hình IIS qua mạng (Web Interface for Remote Administration)

2.4.2.8. Quản lý Web site bằng dòng lệnh

2.4.2.9. Sao lưu và phục hồi cấu hình Web Site

	Bài 3: Quản trị máy chủ FTP Server 
	Thời gian: 10 giờ


1. Mục tiêu của bài: 

· Trình bày nguyên tắc hoạt động FTP Server;

· Cài đặt và cấu hình được FTP Server trên Windows Server;

· Quản trị được FTP Server;

· Cài đặt các công cụ bảo mật cho FTP Server;

· Sao lưu và phục hồi FTP Server.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1. Giao thức FTP

2.1.1. Active FTP

2.1.2. Passive FTP

2.1.3. Một số lưu ý khi truyền dữ liệu qua FTP

2.1.4. Cô lập người dùng truy xuất FTP Server (FTP User Isolation)  

2.2. Chương trình FTP client 

2.2.1. FTP Client là gì?

2.2.2. Cách sử dụng FTP Client để kết nối Web Server
2.3. Giới thiệu FTP Server

2.3.1. Cài đặt dịch vụ FTP

2.3.2. Cấu hình dịch vụ FTP

2.3.2.1.  Tạo mới FTP site

2.3.2.2. Tạo và xóa FTP site bằng dòng lệnh

2.3.2.3. Theo dõi các user login vào FTP Server

2.3.2.4. Điều khiển truy xuất đến FTP site

2.3.2.5. Tạo Virtual Directory

2.3.2.6. Tạo nhiều FTP site

2.3.2.7. Cấu hình FTP User Isolate

2.3.2.8. Theo dõi và cấu hình nhật ký cho FTP

2.3.2.9. Khởi động và tắt dịch vụ FTP

2.3.2.10. Lưu trữ và phục hồi thông tin cấu hình

Bài 4: Hệ thống thư điện tử



Thời gian: 3 giờ

1. Mục tiêu của bài: 

· Trình bày được tổng quan về thư điện tử;

· Trình bày được kiến trúc và hoạt động của thư điện tử;

· Trình bày được cấu trúc của địa chỉ thư điện tử.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1. Giới thiệu thư điện tử

2.1.1. Khái niệm thư điện tử

2.1.2. Thành phần của một hệ thống thư điện tử
2.2. Kiến trúc và hoạt động của hệ thống thư điện tử

2.2.1. Những nhân tố cơ bản của hệ thống thư điện tử

2.2.2. Giới thiệu về giao thức SMTP

2.2.3. Giới thiệu về giao thức POP và IMAP

2.3. Giới thiệu về cấu trúc của địa chỉ thư điện tử

2.3.1. Cấu trúc cơ bản của một địa chỉ email.

2.3.2. Quy tắc và lưu ý khi đặt địa chỉ email.

Bài 5: Giới thiệu về Mail Server



Thời gian: 5 giờ

1. Mục tiêu của bài: 

· Sử dụng được phần mềm quản trị Mail Server;

· Sử dụng được các tính năng truy cập của Client;

· So sánh được những cải tiến của phần mềm Mail Server so với những phiên bản khác nhau;

· Phân biệt, đánh giá được các ưu điểm của từng hệ thống Mail server khác nhau, từ đó có thể lựa chọn chương trình quản lý mail server phù.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1. Mail Server 

2.1.1. Mail Server là gì?

2.1.2. Vai trò và chức năng của Mail Server

2.2. Các tính năng truy cập của Client

2.2.1. Truy cập qua phần mềm Email Client

2.2.2. Truy cập qua Webmail 

2.2.3. Những cải tiến của Mail Server 

2.3.1. Cải tiến về bảo mật và chống spam.

2.3.2. Cải tiến về hiệu năng và tích hợp hệ thống

Bài 6: Cài đặt máy chủ Mail Server


Thời gian: 15 giờ

1. Mục tiêu của bài: 

· Trình bày được các dịch vụ cần thiết trước khi cài phần mềm Mail Server;

· Cài đặt, thiết lập và cấu hình được hệ thống Mail Server.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1. Cài đặt các dịch vụ hỗ trợ Mail Server

2.1.1. Các giao thức được sử dụng trong hệ thống Mail.

2.1.1.1. SMTP(Simple Mail Transfer Protocol).

2.1.1.2. Post Office Protocol

2.1.1.3. Internet Message Access Protocol.

2.1.1.4. MIME.

2.1.1.5. X.400

2.1.2. Giới thiệu về hệ thống mail.

2.1.2.1. Mail gateway.

2.1.2.2. Mail Host.

2.1.2.3. Mail Server.

2.1.2.4. Mail Client

2.1.2.5. Một số sơ đồ hệ thống mail thường dung.

2.1.3. Một số khái niệm

2.1.3.1. Mail User Agent (MUA).

2.1.3.2. Mail Transfer Agent (MTA).

2.1.3.3. Mailbox.

2.1.3.4. Hàng đợi mail (mail queue).

2.1.3.5. Alias mail.

2.1.4. Mối liên hệ giữa DNS và Mail Server

2.2. Cài đặt hệ thống máy chủ Mail Server

2.2.1. Giới thiệu các chương trình Mail Server.

2.2.2. Cài đặt Exchange 2003 Server.

2.2.3. Cài đặt Exchange 2003 Server.

2.2.4. Một số tiện ích cần thiết của Exchange Server.

2.2.5. Cài Đặt Mdaemon.

2.2.6. Cấu hình Mail Mdaemon Server.

2.2.7. Cấu hình lịch kết nối và dịch vụ quay số.

2.2.8. Cấu hình DomainPOP Mail.

2.2.9. WorldClient Server.

Bài 7: Quản lý người nhận và chính sách người nhận        Thời gian:   20 giờ

1. Mục tiêu của bài: 

· Trình bày được các chính sánh người nhận;

· Tạo được danh sách người nhận;

· Quản lý được các thiết lập cho người nhận;

· Cập nhật được danh sách người dùng.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1. Giới thiệu chung về người nhận.

2.1.1. Khái niệm người nhận trong email.

2.1.2. Phân loại người nhận theo mục đích sử dụng.

2.2. Giới thiệu về chính sách người nhận

2.2.1 Quản lí các địa chỉ thư điện tử.

2.2.2 Quản lí các hộp thư sử dụng Mailbox Manager

2.3. Tạo người nhận

2.3.1. Tạo người nhận cá nhân.

2.3.2. Tạo nhóm người nhận. 

2.4. Giới thiệu về nhóm Query-Based phân tán

2.4.1 Mô tả về các nhóm Query –Based phân tán.

2.4.2 Cải tiến Exchange 2003 SP3 Server để làm việc với Window Server 2008.

2.4.3 Các nhóm Query-Based phân tán làm việc như thế nào.

2.4.4 Các chỉ dẫn cho việc tạo lập các nhóm Query-Based 

2.5. Quản lý người nhận

2.5.1. Quản lý tài khoản người dùng cá nhân.

2.5.2. Quản lý danh sách và nhóm người nhận.

2.6. Quản lý các thiết lập cho người nhận

2.6.1 Thiết lập cấu hình tin nhắn cho Mailbox-Enabled Recipients.

2.6.2 Thiết lập tiện ích Exchange cho Mailbox-Enabled Recipients.

2.7. Quản lý về danh sách địa chỉ

2.7.1 Mô tả danh sách địa chỉ.

2.7.2 Tạo các danh sách địa chỉ.

2.7.3 Các danh sách địa chỉ hoạt động độc lập.

2.7.4 Tùy chỉnh Details Templates.

2.8. Dịch vụ cập nhật người dung.

2.8.1. Cập nhật thủ công qua giao diện quản trị.

2.8.2. Cập nhật tự động thông qua tích hợp hệ thống.

Bài 8: Quản lý truy cập trong hệ thống Mail Server        Thời gian:      25 giờ

1. Mục tiêu của bài: 

· Trình bày được các chính sánh người nhận;

· Tạo được danh sách người nhận;

· Quản lý được các thiết lập cho người nhận;

· Cập nhật được danh sách người dùng.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1. Chuẩn bị quản lý Client Access

2.1.1 Lựa chọn một Topololy.

2.1.2 Định dạng bảo mật cho Client Access.

2.1.3 Chọn mô hình và giao thức cho Client Access.

2.1.4 Định dạng thiết bị và khách hàng.

2.2. Quản lý giao thức

2.2.1 Gán cổng và địa chỉ IP cho một Virtual Server.

2.2.2 Giới hạn liên kết được thiết lập.

2.2.3 Khởi động, kết thúc hay dừng một Virtual Server.

2.2.4 Gỡ bỏ liên kết người dùng.

2.2.5 Quản lí tuỳ chọn lịch biểu cho POP3 và IMAP4 Virtual Servers.

2.2.6 Quản lí HTTP Virtual Server.

2.2.7 Làm việc với thiết lập riêng biệt IMAP4.

2.2.8 Thiết lập giới hạn hòm thư NNTP và định dạng hợp lí

2.3. Quản lý Microsoft Outlook 

2.3.1. Cấu hình tài khoản email trong Outlook.

2.3.2. Quản lý dữ liệu và hiệu suất Outlook.

2.4. Quản lý Outlook Web

2.4.1. Enabling and Disabling Outlook Web Access for Internal Clients Only.

2.4.2. Sử dụng Browser Langguage.

2.4.3 Thiết lập một Logon Page.

2.4.4. Kích hoạt nén Outlook Web Access.

2.4.5. Ngăn chặn Web Beacons.

2.4.6. Ngăn chặn phần đính kèm.

2.4.7. Lọc Junk E-Mail Messages.

2.4.8. Đơn giản hoá Outlook Web Access URL.

2.5. Quản lý Exchange ActiveSync

2.5.1. Cấu hình và cấp quyền sử dụng Exchange ActiveSync.

2.5.2. Quản lý và giám sát thiết bị kết nối.

2.6. Quản lý Outlook Mobile Access

2.6.1. Kích hoạt và cấu hình Outlook Mobile Access.

2.6.2. Giám sát và kiểm soát truy cập Outlook Mobile

Bài 9: Quản lý Mail-box Store và Public Folder store        Thời gian:   25 giờ

1. Mục tiêu của bài: 

· Trình bày được các dạng Permissions điều khiển truy cập cho Mailboxes và Public Folder;

· Sử dụng được Mailbox Permissions ;

· Sử dụng được Public Folder Permissions ;

· Tạo và quản lý nhóm lưu trữ và nhóm dự trữ ;

· Quản lý được hộp thư ;

· Sao lưu và phục hồi hộp thư;

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1. Làm việc với Permissions cho Fublic Folder và Mailboxes

2.1.1.  Sử dụng vài trò quản trị Exchange với các thành phần lưu trữ Exchange.

2.1.2.  Các dạng Permissions điều khiển truy cập Mailboxes và Public Folder.

2.1.3.  Sử dụng Mailbox Permissions.

2.1.4.  Sử dụng Public Folder Permissions.

2.1.5.  Duy trì  Mininum Permissions Required cho Mailbox Stores và Public Folder Stores


2.2. Quản lý lưu trữ và nhóm dự trữ

2.2.1. Định dạng Transaction Logs cho một Storage Group.

2.2.2. Ghi đè lên dữ liệu bị xoá trong lúc sao lưu.

2.2.3. Thêm một Storage Group.

2.2.4. Lắp đặt hay tháo gỡ khối lượng lưu trữ.

2.2.5. Chuyển Store File sang một thư mục mới.

2.2.6. Định dạng Store Maintenance và Backup Options.

2.2.7. Định dạng Mailbox Stores.

2.2.8. Định dạng Public Folder Stores.

2.3. Quản lý hộp thư

2.3.1. Tạo một hộp thư.

2.3.2. Xóa một hộp thư.

2.3.3. Khôi phục một hộp thư.

2.3.4.  Di chuyển các hộp thư sử dụng Exchange System Manager.

2.4. Quản lý các Public Folder

2.4.1. Tạo và cấu hình Public Folder.

2.4.2. Phân quyền và giám sát sử dụng Public Folder.

IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN: 

1.Phòng học chuyên môn hóa/nhà xưởng:

· Phòng máy vi tính.

2.Trang thiết bi máy móc:

· Máy chiếu(nếu có)

· Các hình vẽ ví dụ minh hoạ 

· Máy tính

· Mạng máy tính kết nối Internet

· Windows Server 2022, windows 11.

· Microsoft ExchangeServer 2022, các phần mềm mail, ftp phiên bản 2022 trờ lên

3.Học liệu, dụng cụ, nguyên vật liệu :

· Tài liệu hướng dẫn bài học và bài tập thực hành Mô đun Quản trị hệ thống WebServer và MailServer.

· Giáo trình Mô đun Quản trị hệ thống WebServer và MailServer.

4. Các điều kiện khác: Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện mô đun

V. NỘI DUNG VÀ PHƯƠNG PHÁP ĐÁNH GIÁ: 

1.Nội dung 

·  Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm 

· Quản trị máy chủ Web Server; 

· Quản trị máy chủ FTP Server; 

· Quản lý người nhận và chính sách người nhận; 

· Quản lý truy cập trong hệ thống Mail Server;

· Quản lý Mail-box Store và Public Folder store.

· Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên trong bài thực hành: 

· Cài đặt và quản trị máy chủ Web Server; 

· Cài đặt và quản trị máy chủ FTP Server; 

· Cấu hình và quản lý người nhận và chính sách người nhận; 

· Cấu hình và quản lý truy cập trong hệ thống Mail Server;

· Cấu hình và quản lý Mail-box Store và Public Folder store.

· Năng lực tự chủ và trách nhiệm: 

· Có ý thức tổ chức kỷ luật tốt, có tinh thần hợp tác, giúp đỡ lẫn nhau

· Cẩn thận, thao tác nhanh chuẩn xác, an toàn lao đông, vệ sinh công nghiệp và tự giác trong học tập.

2.Phương pháp 

· Đánh giá kiến thức qua bài tự luận: Đặt câu hỏi vào những vấn đề chính, trọng tâm trong mô đun, 

· Số lần kiểm tra định kì: 3 lần thời gian không quá 2 giờ

· Đánh giá kỹ năng: Dựa trên năng lực thực hành.

· Số lần kiểm tra định kì: 3 lần thời gian không quá 4 giờ

· Hình thức kiểm tra hết môn: Tích hợp

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN: 

1.Phạm vi áp dụng mô đun:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ trình độ trung cấp Quản trị mạng máy tính.

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.  

 2. Hướng dẫn về phương pháp giảng dạy, học tập mô đun:

· Đối với giáo viên, giảng viên:

· Giới thiệu các ngôn ngữ lập trình website, các phần mềm hỗ trợ webserver và mailserver.

· Xây dựng được webserver, mailserver

· Cho sinh viên thực hiện các câu lệnh trên máy tính và đặt các câu hỏi để  sinh viên trả lời

· Phân nhóm cho các sinh viên thực hiện tính toán trên máy tính 

· Đối với người học:

· Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm

· Thực hiện các bài tập thực hành được giao.

 3. Những trọng tâm cần chú ý:

- Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy. Nội dung trọng tâm của mô đun là bài 2, bài 3, bài 6, bài 9.

4. Tài liệu tham khảo:

1. Nguyễn Minh Sơn (2022). Giáo trình Quản trị hệ thống WebServer và MailServer. Nhà xuất bản Đại học Quốc gia TP.HCM.

2. Trung tâm Tin học, Đại học Bách Khoa TP.HCM (2020). Tài liệu Quản trị Windows Server 2019.

3. Nguyễn Văn A, Trần Thị B (2021). Cài đặt và quản trị Web Server với Apache và Nginx. Nhà xuất bản Thông tin và Truyền thông.

4. Microsoft Corp. (2019). Exchange Server 2019 Administrator Guide. Truy cập tại: www.microsoft.com/exchange.

5. Nhật Nghệ (n.d.). Tài liệu hướng dẫn quản trị WebServer và MailServer. Truy cập tại: www.nhatnghe.com
CHƯƠNG TRÌNH MÔ ĐUN
Tên mô đun: An toàn mạng
Mã mô đun:  MĐ 04
Thời gian thực hiện mô đun: 120 giờ;( Lý thuyết: 60 giờ;   Thực hành: 55 giờ; kiểm tra: 5 giờ)

I. VỊ TRÍ, TÍNH CHẤT MÔ ĐUN:

· Vị trí của mô đun: Mô đun được bố trí sau khi sinh viên học xong môn, mô đun: Mạng máy tính và Quản trị mạng 1.

· Tính chất của mô đun: Là mô đun chuyên môn nghề bắt buộc.

II. MỤC TIÊU MÔ ĐUN:

· Kiến thức: 

· Xác định được các thành phần cần bảo mật cho một hệ thống 

· Trình bày được các hình thức tấn công vào hệ thống mạng

· Liệt kê được các tình huống tấn công mạng

· Trình bày cách thức mã hoá thông tin

· Xác định được kiến trúc mạng sử dụng tường lửa

· Trình bày kiến trúc mạng có sử dụng tường lửa

· Phân loại được các loại virus thông dung và phương pháp phòng chông virus

· Kỹ năng:

· Thiết lập được các cách thức bảo mật

· Cấu hình và xây dựng được các chính sách bảo mật 

· Thiết lập tường lửa bảo vệ mạng

· Cài đặt được các phần mềm chống virus và thiết lập cấu hình các phần mềm đó

· Năng lực tự chủ và trách nhiệm: 

· Cẩn thận, tự giác, chính xác và an toàn vệ sinh lao động.

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN: 

1. Nội dung tổng quát và phân bổ thời gian :

	Số TT
	Tên các bài trong mô đun
	Thời gian (giờ)

	
	
	Tổng số
	Lý thuyết
	Thực hành/thực tập/thí nghiệm/ thảo luận/bài tập
	Kiểm tra

	1
	Bài 1: NAT
	23
	11
	11
	1

	
	1. Giới thiệu

2. Các kỹ thuật NAT cổ điển
2.1. NAT tĩnh

2.2. NAT động
3.NAT trong window server
3.1. NAT trong Windows Server
3.2. Các bước cấu hình cơ bản
	2

10

11
	2

5

4
	5

6
	1

	2
	Bài 2: Bảo mật Ảo hóa máy chủ - Server Virtualization.
	15
	8
	7
	

	
	1.Giới thiệu

2 Cấu hình Hyper-V Hosts và Host Groups
2.1. Giới thiệu Hyper-V Host
2.2. Cấu hình bảo mật cơ bản cho Hyper-V Host.

2.3. Quản lý Host Groups
3. Cấu hình VMM Library
3.1. Giới thiệu VMM Library
3.2. Các thành phần chính của VMM Library và tầm quan trọng bảo mật
3.3. Bảo mật VMM Library
	1

7

7
	1

3

4
	4

3
	

	3
	Bài 3: Bảo mật lưu trữ cho hệ thống ảo hóa 

1.Giới thiệu
1.1. Tầm quan trọng của Lưu trữ trong môi trường ảo hóa
1.2. Các mối đe dọa bảo mật đối với Lưu trữ trong Ảo hóa
1.3. Mục tiêu bảo mật lưu trữ
	15

1
	8

1
	6
	1

	
	2.Cấu hình bảo mật lưu trữ cho hệ thống ảo hóa
2.1. Bảo mật cho Local Storage
2.2. Bảo mật cho Shared Storage (SAN/NAS)
3.Triển khai bảo mật lưu trữ cho hệ thống ảo hóa
3.1. Kịch bản triển khai mẫu
3.2. Các bước bổ sung trong triển khai bảo mật
	7

7
	3

4
	4

2
	1

	4
	Bài 4: Bảo mật máy ảo với System Center
Virtual Machine Manage
	15
	7
	8
	

	
	1.Giới thiệu
1.1. Vai trò của System Center Virtual Machine Manager (VMM) trong bảo mật máy ảo
1.2. Các tính năng của VMM hỗ trợ bảo mật
2. Cấu hình VMM Profiles và Templates.
2.1. Khái niệm VMM Profiles và Templates
2.2. Tầm quan trọng của Profiles và Templates đối với bảo mật
2.3. Các bước cấu hình bảo mật trong VMM Profiles và Templates
3. Triển khai bảo mật Hyper-V Replica.
3.1. Giới thiệu Hyper-V Replica
3.2. Cơ chế hoạt động của Hyper-V Replica
3.3. Các yếu tố bảo mật của Hyper-V Replica
	1

7

7
	1

3

3
	4

4
	

	5
	Bài 5: Xây dựng hệ thống quản lý bảo mật máy ảo 
	27
	11
	14
	2

	
	1.Giới thiệu
1.1. Thách thức khi quản lý bảo mật máy ảo ở quy mô lớn
1.2. Vai trò của System Center Virtual Machine Manager (VMM) trong việc xây dựng hệ thống quản lý bảo mật
2.Cấu hình tự động hóa hệ thống
2.1. Tầm quan trọng của tự động hóa trong bảo mật ảo hóa
2.2. Các công cụ và tính năng tự động hóa trong VMM
3.Cấu hình ủy quyền
3.1. Tầm quan trọng của Ủy quyền trong môi trường ảo hóa
3.2. Các thành phần của RBAC trong VMM
4.Cấu hình host apdating trong VMM
4.1. Tầm quan trọng của việc cập nhật bản vá cho Hyper-V Host
4.2. Vai trò của VMM trong Host Updating
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2.1. Cấu hình NIC Teaming (Network Interface Card Teaming / LACP / EtherChannel)
2.2. Cấu hình iSCSI (Internet Small Computer System Interface)
2.3. Cấu hình MPIO (MultiPath I/O)
3.Cấu hình Storage Spaces sử dụng iSCSI targets
3.1. Giới thiệu Storage Spaces
3.2. Cấu hình Storage Spaces với iSCSI Targets (hoặc File Shares)
3.3. Tích hợp với Hyper-V Cluster
4. Triển khai bảo mật dữ liệu
4.1. Mã hóa Dữ liệu
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2. Nội dung chi tiết: 

	Bài 1 :
	NAT                     


Thời gian: 23 giờ

	1. Mục tiêu của bài:  

· Trình bày được quá trình NAT của một hệ thống mạng ;

· Trình bày được NAT tĩnh và NAT động ;

· Thiết lập cấu hình NAT trên Windows server.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

	2.1. Giới thiệu 
	

	2.2. Các kỹ thuật Nat cổ điển

2.2.1. NAT tĩnh

2.2.2. NAT động
	

	2.3. NAT trong Windows server
2.3.1. NAT trong Windows Server

2.3.2. Các bước cấu hình cơ bản
	

	Bài 2 :
	Bảo mật Ảo hóa máy chủ - Server Virtualization Thời gian: 15 giờ

	1. Mục tiêu của bài:

· Liệt kê được các tình huống tấn công mạng ;

· Trình bày được xây dựng kiến trúc mạng ảo hóa

· Cấu hình bảo mật để bảo vệ máy chủ và hệ thống mạng.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1.Giới thiệu

2.2.Cấu hình Hyper-V Hosts và Host Groups
2.2.1. Giới thiệu Hyper-V Host

2.2.2. Cấu hình bảo mật cơ bản cho Hyper-V Host.

2.2.3. Quản lý Host Groups
2.3.Cấu hình VMM Library
2.3.1. Giới thiệu VMM Library

2.3.2. Các thành phần chính của VMM Library và tầm quan trọng bảo mật

2.3.3. Bảo mật VMM Library
Bài 3: Bảo mật lưu trữ cho hệ thống ảo hóa 
Thời gian: 15 giờ

1.Mục tiêu của bài:

· Liệt kê được các tình huống tấn công mạng ;

· Trình bày được xây dựng kiến trúc mạng ảo hóa

· Cấu hình bảo mật dữ liệu máy chủ và hệ thống mạng.

· Triển khai bảo mật trong hệ thống mạng

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài :

2.1.Giới thiệu
2.1.1. Tầm quan trọng của Lưu trữ trong môi trường ảo hóa

2.1.2. Các mối đe dọa bảo mật đối với Lưu trữ trong Ảo hóa

2.1.3. Mục tiêu bảo mật lưu trữ
2.2.Cấu hình bảo mật lưu trữ cho hệ thống ảo hóa
2.2.1. Bảo mật cho Local Storage

2.2.2. Bảo mật cho Shared Storage (SAN/NAS)
2.3.Triển khai bảo mật lưu trữ cho hệ thống ảo hóa
2.3.1. Kịch bản triển khai mẫu

2.3.2. Các bước bổ sung trong triển khai bảo mật
Bài 4: Bảo mật máy ảo với System Center Virtual Machine Manage
Thời gian: 15 giờ

1.Mục tiêu của bài:

· Liệt kê được các tình huống tấn công mạng ;

· Trình bày được xây dựng kiến trúc mạng ảo hóa

· Cấu hình bảo mật dữ liệu máy chủ và hệ thống mạng.

· Triển khai bảo mật trong hệ thống mạng

· Thực hiện các thao tác an toàn với máy tính

2. Nội dung bài :

2.1.Giới thiệu
2.1.1. Vai trò của System Center Virtual Machine Manager (VMM) trong bảo mật máy ảo

2.1.2. Các tính năng của VMM hỗ trợ bảo mật
2.2. Cấu hình VMM Profiles và Templates.
2.2.1. Khái niệm VMM Profiles và Templates

2.2.2. Tầm quan trọng của Profiles và Templates đối với bảo mật

2.2.3. Các bước cấu hình bảo mật trong VMM Profiles và Templates
2.3. Triển khai bảo mật Hyper-V Replica.
2.3.1. Giới thiệu Hyper-V Replica

2.3.2. Cơ chế hoạt động của Hyper-V Replica

2.3.3. Các yếu tố bảo mật của Hyper-V Replica


Bài 5: Xây dựng hệ thống quản lý máy ảo


Thời gian: 27 giờ

1.Mục tiêu của bài:

· Liệt kê được các tình huống tấn công mạng ;

· Trình bày được xây dựng kiến trúc mạng ảo hóa

· Cấu hình bảo mật dữ liệu máy chủ và hệ thống mạng.

· Cấu hình tự động hóa SCO, và  ủy quyền triển khai hệ thống mạng

· Triển khai bảo mật trong hệ thống mạng

· Thực hiện các thao tác an toàn với máy tính

2.Nội dung bài :

2.1.Giới thiệu
2.1.1. Thách thức khi quản lý bảo mật máy ảo ở quy mô lớn

2.1.2. Vai trò của System Center Virtual Machine Manager (VMM) trong việc xây dựng hệ thống quản lý bảo mật
2.2.Cấu hình tự động hóa hệ thống
2.1. Tầm quan trọng của tự động hóa trong bảo mật ảo hóa

2.2. Các công cụ và tính năng tự động hóa trong VMM
2.3.Cấu hình ủy quyền
2.3.1. Tầm quan trọng của Ủy quyền trong môi trường ảo hóa

2.3.2. Các thành phần của RBAC trong VMM
2.4.Cấu hình host apdating trong VMM
2.4.1. Tầm quan trọng của việc cập nhật bản vá cho Hyper-V Host

2.4.2. Vai trò của VMM trong Host Updating
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Thời gian: 25 giờ

1.Mục tiêu của bài:

· Liệt kê được các tình huống tấn công mạng ;

· Trình bày được xây dựng kiến trúc mạng ảo hóa

· Cấu hình Cấu hình NIC Teaming, iSCCI và MPIO 

· Cấu hình Storage Spaces sử dụng iSCSI targets 

· Triển khai bảo mật dữ liệu trong hệ thống mạng

· Thực hiện các thao tác an toàn với máy tính

2.Nội dung bài :

2.1.Giới thiệu
2.1.1. Khái niệm về Khả năng Sẵn sàng Cao (HA)

2.1.2. Tầm quan trọng của HA trong môi trường doanh nghiệp hiện đại

2.1.3. Mối liên hệ giữa HA và Bảo mật

2.1.4. Các thành phần chính để đạt được HA trong môi trường ảo hóa Hyper-V
2.2.Cấu hình NIC Teaming, iSCCI và MPIO
2.2.1. Cấu hình NIC Teaming (Network Interface Card Teaming / LACP / EtherChannel)

2.2.2. Cấu hình iSCSI (Internet Small Computer System Interface)

2.2.3. Cấu hình MPIO (MultiPath I/O)
2.3.Cấu hình Storage Spaces sử dụng iSCSI targets
2.3.1. Giới thiệu Storage Spaces

2.3.2. Cấu hình Storage Spaces với iSCSI Targets (hoặc File Shares)

2.3.3. Tích hợp với Hyper-V Cluster
2.4. Triển khai bảo mật dữ liệu
2.4.1. Mã hóa Dữ liệu

2.4.2. Sao lưu và Phục hồi (Backup and Recovery) bảo mật

2.4.3. Giám sát và Kiểm toán Bảo mật
IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN :

1.Phòng học chuyên môn hóa/nhà xưởng :

· Phòng máy vi tính.

2.Thiết bị máy móc :

· Slide, máy chiếu, máy tính.

· Mạng máy tính kết nối Internet

· Windows 11
· Window Server 2022
3.Học liệu, dụng cụ, nguyên vật liệu:

· Tài liệu hướng dẫn bài học và bài tập thực hành mô đun An toàn mạng.

· Giáo trình mô đun An toàn mạng

4.Các điều kiện khác: Phòng học lý thuyết và phòng thực hành đầy đủ điều kiện thực hiện mô đun.

V. PHƯƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ:     

  1. Nội dung 

· Về kiến thức: 

· Xác định được các thành phần cần bảo mật cho một hệ thống 

· Trình bày được các hình thức tấn công vào hệ thống mạng

· Liệt kê được các tình huống tấn công mạng

· Trình bày được cách thức mã hoá thông tin

· Trình được xây dựng kiến trúc mạng sử dụng tường lửa

· Xác định được kiến trúc mạng có sử dụng tường lửa

· Về kỹ năng:

· Thiết lập được các cách thức bảo mật

· Cấu hình và xây dựng được các chính sách bảo mật 

· Thiết lập tường lửa bảo vệ mạng

· Cài đặt được các phần mềm chống virus và thiết lập cấu hình các phần mềm đó

· Về năng lực tự chủ và trách nhiệm:  
Cẩn thận, tự giác, chính xác và an toàn vệ sinh lao động.

2. Phương pháp :

· Đánh giá kiến thức: Đặt câu hỏi vào những vấn đề chính, trọng tâm trong mô đun: Xác định quy trình vẽ bảng vẽ kỹ thuật, lựa chọn giải pháp phù hợp với yêu cầu.

· Dựa trên năng lực thực hành: Trên cơ sở quan sát quá trình thực hiện xác định thao tác, đánh giá theo các yêu cầu:

· Hình thức kiểm tra hết môn: Tích hợp

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:

1. Phạm vi áp dụng mô đun:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ trung cấp Quản trị mạng máy tính.

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.  

2. Hướng dẫn về phương pháp giảng dạy, học tập mô đun:

· Đối với giáo viên, giảng viên:
· Sử dụng phương pháp phát vấn. 

· Phân nhóm cho các sinh viên trao đổi với nhau, trình bày theo nhóm.

·  Đối với người học: 
· Thực hiện theo hướng dẫn của giáo viên.

3. Những trọng tâm  mô đun cần chú ý

Tất cả là mô đun tTrọng tâm
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